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atencoes

1. Por favor, mantenha os dispositivos longe do campo magnético forte, alta

temperatura, ambiente imido;

dedvddeev
qev dev

Prevent
moisture

Away from Away from
magnetic field high-temp

2. Por favor, ndo deixe cair o dispositivo no chéo ou o faca ficar duro

impacto;

Handle
with care

3. Por favor, ndo use pano umido ou reagente volatil para limpar o dispositivo;

Wipe
with care

4. Nao desmonte os dispositivos.
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Capitulo 1 Resumo

A Interface IP com Secure é projetada para um sistema de controle predial inteligente, que é usado para

facilitando a comunicacgéo entre a rede Ethernet e o sistema KNX. O telegrama KNX pode ser

enviados ou recebidos de outros dispositivos através da rede.

O dispositivo suporta o protocolo KNX Secure (KNXnet/IP Security).

O dispositivo serve de interface entre instalacdes KNX e redes IP, podendo configurar,

parametrizar e comissionar a instalacdo KNX, bem como o monitoramento do grupo via LAN usando o

Software ETS.

A conexdo de barramento é realizada usando terminais de conexao de barramento KNX.

O dispositivo adota uma interface Ethernet RJ45 para se conectar a rede LAN. A interface de rede

pode ser operado com uma velocidade de transmissao de 10/100Mbit/s Auto Sensing.

O endereco IP do dispositivo pode ser fixo ou pode ser recebido de um servidor DHCP. Se vocé precisar

permaneca o endereco IP estatico ou aqui nenhum servidor DHCP na rede, vocé pode atribuir um endereco IP fixo

para o dispositivo via ETS.

Ele pode suportar o telegrama UDP/TCP e o0 niUmero da porta 3671, e suportar até 5 clientes IP KNX

conexdes, consulte o capitulo 3.3.

E capaz de usar o Engineering Tool Software ETS (ETS5 ou posterior) com um arquivo .knxprod para alocar

o enderego fisico e defina o parametro.

E um dispositivo de instalagdo modular. Pode ser instalado no quadro de distribuicio em montagem de 35mm

trilhos de acordo com EN 60 715.

Este manual fornece informagdes técnicas detalhadas sobre a fungdo, bem como a montagem e
programagcao do dispositivo para usuarios e explica como usar o dispositivo de interface pelo aplicativo

exemplos.

Nota: O dispositivo ndo suporta a propria programacao usando uma conexao de encapsulamento IP, mas

ele pode ser programado por meio de uma conexao de transmissao (Realtek PCle GBE Family Controller).

O dispositivo também nao suporta monitoramento de barramento.
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Capitulo 2 Dados Técnicos

Fonte de energia Tenséo de operagéo 21-30V DC, através do barramento KNX

Consumo atual <19,5 mA, 24 V; <15,5mA, 30V

Consumo de energia <470mwW
Conexdes KNX Através do terminal de conexdo de barramento (vermelho/preto)
E Soquete RJ45 para 10/100Base-T, IEEE 802.3

rede, detecc@o automéatica

Operacional e LED de programacgao e Para atribuicdo do endereco fisico

mostrar botéo
LAN LED ON Indicador de conex&o de rede
LAN LED piscando Trafego de telegrama entre o dispositivo e a rede
LED KNX LIGADO Indicador de conexao de barramento KNX
LED KNX piscando Trafego de telegramas entre o dispositivo e 0 bus KNX
Temperatura Operagao -5°C...+45°C
Armazenar —-25°C..+55°C
Transporte —-25°C..+70°C
Ambiente Umidade <93%, exceto condensacdo
Projeto Dispositivo de instalagdo modular, em trilho de montagem de 35 mm
Dimens&es 36 mm x 90 mm x 64 mm
Peso 0,1KG

Carcaga, cor Carcaca de plastico, bege

max. nimero de max. numero de

Programa de aplicacdo Max. nimero de

associacdes

objetos de comunicacédo enderecgo do grupo

Interface IP com Secure 0 0 0
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Capitulo 3 Dimenséo e Diagrama de Conexéo

3.1. Diagrama de dimensdes
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3.2. Diagrama de conexdao
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@LAN LED ON, indica que a rede esta conectada

normalmente

LAN LED piscando, indica que o trafego de telegrama entre
dispositivo e rede

@KNX LED ON, indicam que o barramento KNX esta conectado
normalmente

LED KNX piscando, indica que o trafego de telegrama entre
Barramento e dispositivo KNX

(3)conexdo LAN

®_ED de programacao, LED vermelho aceso para atribuicdo de
enderego fisico

@Bot&o de programagcéao, para entrar ou sair do fisico

modo de programagéo de enderego

Redefinir o dispositivo para a configuragéo de fabrica: pressione
0 botdo de programacéo e segure por 4 segundos

solte, repita a operagéo por 4 vezes e

o intervalo entre cada operagdo é inferior a 3

segundos

(6 Terminal de ligagao bus KNX
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Capitulo 4 Descricéo da configuragdo de parametros no ETS
4.1. Janela de parametros “Geral”

A janela de parametros “General” é mostrada na fig. 4.1.1. As informagdes do dispositivo, incluindo o nome da empresa,
nome do projeto, o servidor DNS pode ser definido aqui.
-.-.- IP Interface with Secure > General

General Company Name

Project Name

DNS server 192.198.1.1

IP Settings
Configuration in ETS windows ->Properties<-
Device name: Device --> Properties --> Settings --> Name

IP addresses: Device --> Properties --> IP

Fig 4.1.1 Janela de parametros "Geral"

“Nomeda ompresa(30:0araoieresy)

Este parametro é usado para definir o nome da empresa a qual o dispositivo pertence. Maximo de 30 caracteres

pode ser entrada.

Paramerro Mo et B EOIICEEa0 Caracteres

Este parametro é usado para definir o nome do projeto ao qual o dispositivo pertence. Maximo de 30 caracteres podem

ser entrada.

Paraeto S eI D DN S,

Este parametro é usado para definir o enderego do servidor DNS.

Parametro “ Configuractes de IP..."

Configuragéo nas janelas ETS-->Propriedades

Configure os parametros IP do dispositivo IP na janela de propriedades do ETS.

Nome do dispositivo: Dispositivo-->Propriedades-->Configuragdes-->Nome

O nome do dispositivo pode ser inserido na janela Propriedades de configuracdes. O nome do dispositivo carregado em

o dispositivo pode ser alterado no campo Nome, conforme Figura 4.1.2 abaixo.
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O nome do dispositivo é usado para identificacdo do dispositivo na LAN. Por exemplo, a instalagédo
a localizagdo pode ser identificada pelos nomes atribuidos aos dispositivos, por exemplo, interface IP, hall, etc.

Nota: Somente os primeiros 30 caracteres do nome do dispositivo sao carregados no dispositivo; o resto é

truncado.

i Properties

lo @ o e
Settings P Comments  Informati...
Name

kﬁ"te rface with Sem\
W

Indivi

Description

Last Modified 2022/5/16 16:44
Last Downloaded -
Serial Number

Secure Commissioning

W Activated
@ Add Device Certificate

Secure Tunneling

Deactivated

Status
Unknown

Fig. 4.1.2 Configura¢des

Enderecos IP: Dispositivo-->Propriedades-->IP

O endereco IP pode ser definido na janela IP Properties, conforme Figura 4.1.3 abaixo.

As seguintes op¢des estao disponiveis para configurar o endereco IP:

Opcoes:
Obter um enderecgo IP automaticamente

Use um endereco IP estatico
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£u Properties > Zi Properties >
~% I R
gy - @ L @
Settings P Commen...  Informat... Settings Commen... Informat...
© Obtain an IP address automatically ] Obtain an IP address automatically
Use a static IP address [O Use a static IP agdress

MAC Address IP Address
Unknown 255.255.255.255
Multicast Address Subnet Mask
22402312 255.255.255.255
. Commissioning Password Default Gateway
Q9%:3e'Yp 255.255.255.255

MAC Address
W Authentication Code Unknown
j595<5,G Multicast Address

22402312

. Commissioning Password

Qo:3e"Yp

. Authentication Code

j595<s5,G

Fig. 4.1.3 PI

Obter um endereco IP automaticamente: Na configuragéo padréo, a interface IP com seguranca espera que o
atribuicdo de um enderego IP por um servidor DHCP (protocolo de configuracédo de host dinamico). este servidor

responde a uma solicitacéo atribuindo um endereco IP gratuito ao dispositivo. Se um servidor DHCP néo estiver disponivel em

a rede, o dispositivo ficara inacessivel.

Use um endereco IP estaticoySe nenhum servidor DHCP estiver instalado na rede ou se o endereco IP
permanecer o mesmo, ele pode ser atribuido como estatico. Ao atribuir enderecos IP estaticos, certifique-se de que cada
dispositivo recebe um endereco IP diferente e também configura a mascara de sub-rede correspondente e padrao
Porta de entrada.

O endereco MAC é lido do dispositivo apés um download

O endereco multicast é exibido apenas aqui, 224.0.23.12, ndo pode ser alterado.

A senha de ativagéo e o codigo de autenticacdo s6 sdo visiveis quando o KNX Secure esta

ativados e sdo necessarios para conexoes de tunel IP.
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4.2. Uso dos servidores de tunelamento integrados

A Interface IP com Secure oferece 5 enderecos fisicos adicionais, que podem ser usados para um
conexdo de tunelamento, mostrado na fig. 4.2.1. Esses chamados servidores de tunelamento podem ser usados com o ETS como

uma interface de programagé&o ou com outro cliente de exibigao visual, com smartphone, com tablet, com ferramenta de barramento

etc.

4 "W 1.1.11P Interface with Secure
s 1.1.2 IP Interface 1
s 1.1.3 IP Interface 2
s 1.1.4 IP Interface 3
e 1.15 IP Interface 4
s 1.1.6 IP Interface 5

Fig.4.2.1 Tunelamento
O endereco fisico de cada conexao de encapsulamento pode ser alterado na janela de propriedades de configuragao,

e seus enderecos fisicos devem caber na topologia.
No ETS, os primeiros cinco enderecos livres na linha séo atribuidos automaticamente apés o dispositivo ter sido
inserido em uma linha. Esta é uma propriedade do ETS e ndo pode ser alterada.

Os enderecos estardo disponiveis no dispositivo apés o primeiro download.

Se isso nao for desejado, a configuragdo pode ser alterada manualmente na janela Propriedades ativando o
Park, mostrado na fig. 4.2.2. Este tlnel recebera o endereco 15.15.255 ap6s o download. Se a opgao
Park for selecionado para todos os servidores de encapsulamento, todos os servidores de encapsulamento receberdo o enderego 15.15.255.

(15.15.255 é o endereco padréo para dispositivos sem endereco fisico atribuido)

Devices ~ ~ DO y Q @
ul 2%
X Delete ¥ Download |~ 2 Highlight Changes Default Paramete - Settings  Comm..  Inform...
@ i Name
L] Devioes 1.1.1 IP Interface with Secure > General
5 Dynamic Folders IP Interface 1
4 ﬁ 1.1.1 IP Interface with Secure General Company Name IndisidaraTAdd
I’_ 12 1P Interface 1 B s
b 1.1.3 1P Interface 2 Description
ol 1.14 P Interface 3
b 1,15 IP Interface 4 DNS server 192.198.1.1
b 116 1P Interface 5

Fig.4.2.2 Configuragéo - Estacionar
Além disso, os servidores de tunelamento também podem ser criptografados com KNX Secure. Primeiro ative o Secure

Comissionamento e, em seguida, ative o Secure Tunneling, conforme mostrado na Figura 4.2.3. Depois de ativar o Secure

10
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Tunneling, a senha para cada conexao Tunneling pode ser definida no ETS, conforme mostrado na Figura 4.2.4,
e 0s usudrios podem alterar essa senha conforme necessario.

Smie CES W I )

X Delete ¥ Download ' ~ e Highlight Changes Default Parameters = Setti._. i Com.. Infor..

[E]] Devices
55 Dynamic Folders

4 "™ 111 IP Interface with Secure General Covrainy Name Individual Address

ok 11219 Interface 1 Project Name 1| 1 5 |[enE

ol 113 1P Interface 2 Description
ok 1.141P Interface 3

1.1.1IP Interface with Secure > General

ol 1151P Interface 4 DES e 19219811
b L1L61P Interface 5
IP Settings Last Modified 2022/6/20 10:38
Last Downloaded -
Configuration in ETS windows ->Properties<-
Serial Number -

Device name: Device —> Properties —-> Settings —> Name

IP addresses: Device --> Properties --> [P Seguie issigning
. Activated 1 *

# Add Device Certificate

Secure Tunneling

Activated 2 -
Status
Unknown -

Fig.4.2.3 Configuragéo - Seguro ativado

Mﬁ, A x g 0

dd Devices X Delete ¥ Download | ~ elp Highlight Changes Default Parameters *  Seitings Comme. Informa..
i Name
@ Devices " 1L1IP Interface with Secure > General
[’ Dynamic Folders - IP Interface 1
4 ﬁl.l.llﬂ Interface with Secure General : Company Name Individual Address

b 1121P Interface 1

el 113 1P Interface 2

| ; 11 2, Pari
Project Name i

Description

b 114 1P Interface 3 H

i DNS server 192,198.1.1

IP Settings Password
{ Configuration in ETS windows ->Properties <- ..I5P 0Obt

s 115 1P Interface &
ok 116 1P Interface 5

Fig.4.2.4 Configuragéo - senha de encapsulamento

Se uma senha de projeto ndo for atribuida ao projeto, o ETS solicitara a atribuicdo de uma senha de projeto
quando ativar o Comissionamento Seguro, conforme mostrado na Figura 4.2.5 abaixo. Em outras palavras, vocé deve definir um

senha do projeto para o projeto, caso contrario, 0 Comissionamento Seguro ndo pode ser ativado.

1 Set Project Password

To ensure secure communication, you must provide your
project with a password so the stored keys in the project are
protected. Select Cancel to use not security at the IP Backbene
in this project.

A good password should consist of at least eight characters,
at least one number, one uppercase letter, one lowercase
letter, and have a special character.

New Password
[l o

Confirm Password

Cancel

Fig.4.2.5 Definir senha do projeto

11
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4.3. KNX Secure

A Interface IP com Secure é um dispositivo KNX de acordo com o padrao KNX Secure. Em outras palavras,
o dispositivo pode ser executado em modo seguro e a conexao de encapsulamento é criptografada.
Portanto, as seguintes informagdes devem ser levadas em consideragao durante o comissionamento do dispositivo:
y E essencial atribuir uma senha de projeto assim que um dispositivo KNX Secure for importado para um

projeto. Isso protegera o projeto contra acesso ndo autorizado.

A senha deve ser mantida em local seguro — o acesso ao projeto ndo é possivel sem ela

(nem mesmo a Associagao KNX ou o fabricante do dispositivo poderdo acessa-lo)!
Sem a senha do projeto, a chave de comissionamento ndo poderéa ser importada.

y Uma chave de comissionamento é necessaria ao comissionar um dispositivo KNX Secure (primeiro download).
Esta chave (FDSK = Chave de configurac@o padrao de fabrica) esta incluida em um adesivo na lateral do dispositivo e
devem ser importados para o ETS antes do primeiro download.

¥ No primeiro download do dispositivo, uma janela aparece no ETS para solicitar que o usuario insira
a chave, conforme mostrado na Figura 4.3.1 abaixo. O certificado também pode ser lido no dispositivo usando um QR

digitalizador (recomendado).

E E! Add Device Certificate

This device is configured for secure commissioning but its device certificate is missing.

If you do not have access to this information now, you can either skip the download or

deactivate secure commissioning by selecting "Plain”.

1. No camera found!
4
|
]
Plain Skip download |

Fig.4.3.1 Janela Adicionar certificado de dispositivo
y Alternativamente, os certificados de todos os dispositivos seguros podem ser previamente inseridos no ETS. Esse

é feito na guia “Seguranga” na pagina de visdo geral do projeto, conforme mostrado na Figura 4.3.2 abaixo.

Os certificados também podem ser adicionados ao dispositivo selecionado no projeto, conforme Figura 4.3.3.

12
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- o

Overview Bus Catalogs Sett-ings
Projects | Archive ETS Inside Test Secure demo Import Date: 2022/4/27 1649 Last Modified: 2022/5/26 1358
+74&d Details Project Log Project Files
Name Last b
Test Secure demo 2024 Export
Test Project Push button sensor Plus with Secure 2022/
2022/ Device Certificates
2022/
2022/ Serial Number 4 Factory Key (FDSK) Device
KNDX Smart Touch with push button, 3-gang, VL1 2022/ 008525110029  18188D0478CCAO7EICTEBFSABSB6O4EE 111 P Interface with Secure

Fig. 4.3.2 Adicionar certificado de dispositivo na viséo geral

e TrT——————
o
| e ¥ Delete W Download '~ He

Settings
&l Devices

=

Comments

o

Highlight Changes = Information

1.1.8 Push button sensor Plus with Secure, e e
1/2/3/4gang > KNX Secure

5 Dynamic Folders
'lﬁ 1.1.1IP Interface with Secure

P,

Individual Address
» B 1.1.8 Push button sensor Plus.. KX Sbooes KNX Data Secure 11 8 | Pk
Description
General setting KNX Data Sec e
unauthorised
installation.
Temperature measurement bt
1 ETS can active
Rocker 1 ° Last Modified ~ 2022/5/26 1352
Rocker 2 Device certificate 125t Downloaded -
Serial Number 0085:25090002
i ) The device ce
Rocker 3 ecurity functit¥  Secure Commissioning
< ]
. W Activated
Group Objects Channels Parameters
Diag A A 0O l Add Device Certificate I
i Status
— Monitor Start | Searct £ Unknown

Fig. 4.3.3 Adicionar certificado de dispositivo no projeto
y Dois adesivos FDSK sao aplicados no dispositivo. Um deles pode ser usado para o projeto

documentacéo, e o outro pode permanecer no dispositivo.

Sem o FDSK, ndo serd mais possivel operar o dispositivo no modo KNX Secure

apo6s uma reinicializagao.

O FDSK é necessario apenas para o comissionamento inicial. Depois de inserir o FDSK inicial, 0o ETS

atribuir uma nova chave, conforme mostrado na Figura 4.3.4 abaixo.

O FDSK sera necessario novamente apenas se o dispositivo tiver sido redefinido para as configura¢des de fabrica (por exemplo, se o dispositivo

deve ser usado em um projeto ETS diferente).

13
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E‘%ﬁ Adding Device Certificate

This device supparts secure commissioning.
Tf you have the certificate of the device available, you can scan the QR code or enter it
now.

1. No camera found!

- RDIEPD

- GEA7Q4 - OZHWO — v

ACCSKE - IAFENR

Serial Number 0085:25110029
Factory Key  1B188D0478CCA07E1CT68F3ABBB694BE

OK Cancel

e

FDSK :0085: 25110029
ACCSKE-IAFENR-
RDIEPD-GEA7Q4-
02HvV0-EGSSS7

Fig. 4.3.4 Janela Adicionar certificado de dispositivo

Exemplo:

Se este aplicativo do projeto precisar ser testado em outro dispositivo, ele ndo é mais o original

dispositivo. Quando o aplicativo for baixado para um novo dispositivo, 0 seguinte prompt aparecera a esquerda

da figura 4.3.5, clique em sim, a janela Add Device Certificate aparecera, entdo digite o FDSK inicial do

novo dispositivo e vocé precisa redefinir o dispositivo para as configuracdes de fabrica (ndo é necessario se o dispositivo ainda estiver

padréo de fabrica; Se tiver sido usado, serd necessario redefinir, caso contrario, a seguinte mensagem de erro sera

aparecem a direita da figura 4.3.5) e, em seguida, o dispositivo pode ser baixado com sucesso novamente.

(W)
6]
=y
0
[+V]
Q

@

The device in the programming mode is not  ~
the same as the device previously
programmed with address 1.1.8. If the device .

Fig. 4.3.5 Exemplo

@1.1.8 Push button sensor Plus with Sec...

Device is secured with a key not known...
If you are sure you opened the correct...
you can get access again by performin...

i v |Download(All): Failed

rect project and have the
e available

product documentation

Se o dispositivo for substituido no mesmo projeto ou se o dispositivo for substituido em um projeto diferente,

o processamento é semelhante: Redefina o dispositivo para as configuracdes de fabrica e reatribua o FDSK.

Depois que o dispositivo for baixado com sucesso, o rétulo Adicionar certificado de dispositivo ficara cinza, indicando

que a chave para este dispositivo foi atribuida com sucesso, conforme mostrado na Figura 4.3.6 abaixo.

14
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¥  Secure Commissioning

. Activated w:

Secure Tunneling

Deactivated 2

Status

Fig. 4.3.6

O ETS gera e gerencia as chaves:

Chaves e senhas podem ser exportadas conforme necessario para o uso de chaves de segurancga fora do

projetos ETS associados, por exemplo, se um cliente quiser acessar um dos tuneis. Conforme mostrado na Figura 4.3.7

abaixo, a extenséo do arquivo é .knxkeys.

Test Secure demo Import Date: 2022/4/27 1643 Last Mc

Details Security Project Log Project Files

Device Certificates

& Add

Serial Number &+  Factory Key (FDSK) Device
0085:25090001 F25370641BEC1AAFFQ737BDEOF982C68

0085:25090002 65175BED7AB6206A368ABE2A64B935DC 1.1.8 Push button sensor Plus with Secure, 1/2/3/4gang

0085:25110029 1B188D0478CC407E1CT68F5ABBE694BB  1.1.1 IP Interface with Secure

Fig. 4.3.7

ETS com exemplo de conexéo IP:

Todo o processo é mostrado na Figura 4.3.8 abaixo. Selecione o dispositivo de interface IP, selecione um dos
Tunelamento (como endereco fisico 1.1.2), cligue em “Test”, a senha de comissionamento e
a janela de entrada do cédigo de autenticacdo aparecera (a senha e o cddigo de autenticagcdo podem ser visualizados em
a janela de propriedades do dispositivo no projeto), insira a senha e o cddigo de autenticacéo. Apos clicar em “OK”,

a palavra Ok aparecera ao lado do botéo “Testar” e, em seguida, clique em “Selecionar” para conectar.

15
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Current Interface @ <& P Tunneling
1.11IP Interface with Secure
Incividusl Addiess:? At
1P Interface with Secure

4 Configured Interfaces 4 Add L Import. X Export.
Hast Individual Address

b FER 0.0.0.0:3671 111
4 Discovered Interfaces Individual address
b 1.1.0 GDF407 IPRouter 192.168.127.33:3671 1C:87:76:91:10:9D
IP Address
dh  151521P Interface Secure N 148/23 192.168.195.87:3671 00:0E:8C:00:8%:FB
sy 192.168.192.241
Port
@& KNX USE Interface (Video-Star) Sy
& KNX USB Interface (Video-Star) WA
BB Realtek PCle GBE Family Controller  224.0.23.12 40:8D:SCOA10E7 1CET-76:9110:A0

i Properties

o B o ©
Settings P Comme..

Informa.

E Obtain an IP address automatically

) ) i © Use astatic IP address
This connection is secured
Please enter the login data: : LanOres IP Address
Commissigning Password 192.168.192.241
Subnet Mask
255.255.248.0

Default Gateway
192.168.192.2

MAC Address
1C:87:76:91:10:A0

Multicast Address
22402312

W Commissioning Password

Good
W Authentication Code

Good

Current Interface @ & P Tunneling

Name
IP Interface with Securs

+Configured Interfaces 4 add K import. X Export.

Host Individual Address

ol FiEE 0.00.0:3671 133
+ Discovered Interfaces Individual Address
112 Address free?
<L 1.1.0GDFAOT [PRouter 192168127.333671  1CA7:7661108D b
1P Address

ol 151521P Interface Secure N 1. 19216819567:3671 00DESC:0089:F8
192,168.192.241

ol 1111P Interface with Secure 192.168.192.241:36... 1C:87:76:91:10:A0

Port
& KNX USE Interface (Video-Star) =y
&2 KNX USB Interface (Video-Star) _—
BB Realtek PCle GBE Fomily Contro., 224023.12 408D:5COAL0ET 1CE7 76919040

Test

Fig. 4.3.8 Conexao de tunel IP
Na Figura 4.3.8, se 0 Secure Tunneling ndo estiver ativado, ,a senha de comissionamento e

o0 codigo de autenticagdo ndo € necessario quando o dispositivo esta conectado como uma interface; se tinel seguro
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estiver ativado, o ETS solicitar que vocé insira a senha de comissionamento e o cddigo de autenticagdo quando

conectando.

A Interface IP pode ser redefinida para as configuragdes de fabrica, se necessario, consulte o capitulo 5, Configuracéo de fabrica

Nota: Qualquer interface USB usada para programar um dispositivo KNX Secure deve suportar “long

quadros”. Caso contrario, o ETS reportara uma informacéo de falha de download, conforme mostrado abaixo.

1.1.1 IP Interface with Secure

The requested operation requires that the local interface, the remote device...
| v Device Info: Failed

The requested operation requires that the local interface, the remote
device and any couplers in between support long frames.

Connection: K-BUS USB Interface(RF) (Video-5tar)

Start: 17:51:02
End: 17:51:02

Fig. 4.3.9
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4.4. Descarregando o dispositivo

O dispositivo pode ser redefinido para as configuragdes de fabrica. Este é um dispositivo seguro, portanto, as informacdes a seguir

deve ser observado:

Quando o dispositivo é operado no modo KNX Secure, ele pode ser redefinido através do ETS somente se 0 ETS usar
o0 projeto com o qual o dispositivo foi parametrizado ou se a chave de comissionamento esta disponivel no

projeto.
O dispositivo pode ser descarregado clicando com o bot&o direito do mouse no ETS.
Descarregando o aplicativo:
y O endereco IP e a configuragéo IP serdo mantidos

y As senhas dos servidores de encapsulamento serdo excluidas. Ndo sera necessario entrar no
senha de comissionamento e codigo de autenticacéio ao conectar (se houver o pop-up

janela, esta vazia)

y A chave atribuida pelo ETS sera mantida. Em outras palavras, o FDSK ndo sera necessario para

reprogramando

y O endereco fisico serd mantido

Descarregando o endereco fisico e o aplicativo
y O dispositivo sera redefinido para o estado de fabrica

y O FDSK sera necessario para o recomissionamento, a menos que ainda esteja disponivel no projeto ETS

do processo de comissionamento original
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4.5. Ler informacg8es do dispositivo

A leitura das informacdes do dispositivo sé pode ser feita no projeto do dispositivo, selecionando o

dispositivo-->clique com o botéo direito do mouse-->informagdes-->informagdes do dispositivo, conforme mostrado na fig.4.5 abaixo.

)] LreEvites = mumpen Narne vujeELL rurncuw

5 Dynamic Folders

» "W 1.1.11P Interface with Secuce

¥ Download »
Unload »
O o » \@
¥) Reset Device Ctd + R Device Info (With Group Communication)

Fig. 4.5 Leia as informagdes do dispositivo

Capitulo 5 Configuracao de fabrica

A Interface IP é entregue com as seguintes configuracdes padrao de fabrica:

Endereco fisico 15.15.254

15.15.241
15.15.242
Enderecos de tunelamento 15.15.243
15.15.244

15.15.245

configuragéo de IP

endereco de IP 192.168.2.200
mascara de sub-rede 255.255.255.0
Gateway padrao 192.168.2.1

A redefinigdo para as configurag@es de fabrica também pode ser realizada diretamente no dispositivo. A operagéo especifica como
segue:
Pressione o botdo de programacao e segure por 4 segundos e solte, repita a operagao por
4 vezes, e o0 intervalo entre cada operacao é inferior a 3 segundos, depois disso, a LAN, KNX
e os indicadores LED de programacéo estao todos desligados e, em seguida, a LAN e o KNX voltam ao normal
instrucdes e o dispositivo entra na reinicializacdo e, ap6s a concluséo da reinicializagéo, pode ser

restaurado para as configuragdes de fabrica.

Para obter mais informagées sobre o FDSK (chave de configuragdo padréo de fabrica). Consulte o capitulo 4.3, KNX Secure.
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Capitulo 6 Configuragao da Web

A configuragdo da Web é normalmente usada para modificar enderecos IP e nomes de dispositivos e atualizar
dispositivos. Nota: Se a seguranca KNX estiver habilitada, a configuracao de rede ndo pode ser modificada via web

configuragéo.

Insira o0 endereco IP do dispositivo no navegador da Web para entrar na interface de configuracdo da Web do

a Interface IP, conforme mostrado na Fig.6.1 abaixo.

= | E |
@ KNXnetlP Secure Setting X W
&« C @ Notsecure | 192.168.2.200 T €
Device Name: IPInterface Secure
Software Version: 11.0
Firmware Date: Jun 922 10:42:58
MAC Addr.: 1C:87:76:91:10:B5
IP GetMethod: r
(DHCP=4)
IP Addr.: 192.168.2.200
Subnet Mask: 255255 255 0
Gateway: 192.168.2.1
Save And Reset
Select the firmware: Choose File | No file chosen
Upload

Fig.6.1 Janela de configuracéo da interface IP da web

¥ Nome do dispositivo: exibe ou define o nome do dispositivo.

y Versdo do Software: Exibe a vers&o do firmware (software).

y Data do Firmware: Exibe a data do firmware do dispositivo.

y Endereco MAC: Exibe o enderego MAC.

y IP GetMethod: O método para obter o enderego IP. Quando o valor é definido como 1, representa o IP fixo

enderego. O endereco IP personalizado, a mascara de sub-rede e o gateway padrédo podem ser inseridos abaixo. Quando o valor é definido como

4, o endereco IP é atribuido automaticamente através do servidor DHCP.

y IP Addr.: Exibe ou define o enderego IP.

y Mascara de sub-rede: exibe ou define a mascara de sub-rede.
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y Gateway: exibe ou define o gateway.
Nota: Ao usar uma configuracao de endereco IP fixo, certifique-se de que cada dispositivo receba um IP diferente
enderego e configurar uma mascara de sub-rede apropriada e gateway padrédo, caso contrario, a web

a interface de configurac&o n&o pode ser aberta mesmo se o endereco IP for inserido.

yySalvar e redefiniry: Clique neste botdo para salvar e redefinir apés a concluséo das altera¢des de configuragédo. Neste momento,
a pagina saltara para a janela conforme mostrado na Fig.6.2, indicando que o dispositivo esté reiniciando. Depois de reiniciar, o
péagina retornard automaticamente a janela de configuragao.

Se o endereco IP for alterado, vocé precisara inserir o novo endereco IP para entrar na interface de configuragdo novamente.

( ln@lﬁ )

@ KNXnetlP Config X 4+

— C (@ Notsecure | 192.168.2.200/config... & © e :

The device will boot in 3 seconds.

Fig. 6.2

y Selecione o firmware: E usado para atualizar o firmware do dispositivo. Clique no bot&o [Escolher arquivo] para
escolha o firmware (.bin) do dispositivo atualizado e clique no bot&o [Upload] para atualizar o dispositivo. Figura

6.3 mostra a atualizagao do firmware com sucesso.

’ L B o

@ Notice:upgrade successfull X -

&« C @ Notsecure | 192168.2.200/uploa.. ¥+ @ O :

Firmware Upgrade successful!

Fig. 6.3

Observagao: Se o usuario ndo souber ou esquecer o enderego IP, redefina o endereco IP do dispositivo para o
endereco padrdo de 192.168.2.200 por meio da restauragdo da configuracao de fabrica (consulte o Capitulo 5 para obter detalhes) e, em seguida, digite
este enderec¢o IP no navegador para entrar na janela de configuragdo web do dispositivo e alterar o IP

configuracOes e depois salve.
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